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1. Einleitung

Der Beschaffung von Messdaten wurde im Bereich der Hydrologie und Hydro-
geologie schon friithzeitig breiter Raum gewidmet, gehort doch die Auswertung von
Zeitreihen zum Kanon klassischer hydrologischer Methoden. Nachdem iiber einen lan-
gen Zeitraum fast ausschliefflich Wasserstandsaufzeichnungen von Pegelschreibern die
einzigen kontinuierlich aufgezeichneten Messdaten darstellten, die ausschlieflich im
Zyklus der Messstellenbetreuung akquiriert wurden, setzte im Bereich der Hydrologie
vor etwa 20 Jahren eine bis heute anhaltende Entwicklung ein, die sowohl die Erwei-
terung der Palette messbarer hydrologisch relevanter Parameter bewirkte als auch daran
ankniipfend unterschiedliche Akquisitionsméglichkeiten eréffnete. Am Institut fiir
WasserRessourcenManagement (WRM) der JOANNEUM RESEARCH Forschungs-
gesellschaft mbH wurden kontinuierlich entsprechende Kompetenzen aufgebaut, wo-
bei die Datenakquisition, die Validierung der Einsatzméglichkeiten neuer Sensoren
und Messgerite sowie Vernetzungsmoglichkeiten von Messsystemen in Uberwachungs-
und Frithwarnsystemen die Schwerpunkte darstellten. Im Rahmen mehrerer Projekte
des ,Kompetenznetzwerkes ,, Wasserressourcen und deren Bewirtschaftung® (Knet Was-
ser) konnten verschiedene Bereiche am WRM verstirkt weiterentwickelt und unter
Feldbedingungen getestet und eingesetzt werden. Der vorliegende Artikel soll einen
kurzen Uberblick tiber die Entwicklungen auf diesem Gebiet, den derzeitigen Stand
der Einsatzméglichkeiten und einen Ausblick auf weitere Trends geben.

2. Riickblick

Mit dem Einsatz digitaler Messwerterfassungssysteme am WRM (vormals IGH, IHG)
wurde 1991 begonnen. Bereits vorher wurden immer wieder einzelne Systeme getestet
und waren im Einsatz, die technische Entwicklung machte jedoch eine umfangreichere,
den Qualititsanspriichen gerecht werdende Anwendung erst ab diesem Zeitpunkt méog-
lich. Die im Zuge der Einfiihrung durchgefiihrten Tests iiberpriiften schwerpunktmifig
sowohl die Qualitit der gemessenen Standardparameter (Pegelstand, Leitfihigkeit und
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Temperatur) als auch die Handhabung und die Einsaczméglichkeiten der neuen, digi-
talen Messgeriite.

Am 23.9. 1999 wurde im Rahmen eines Beweissicherungsprogramms die erste Daten-
iibertragung hydrologischer Messwerte in Betrieb genommen, die in dieser Konfigura-
tion noch heute in Betrieb ist. Diese Ubertragung basiert auf einem Zeitschlitzverfahren
im GSM-Netz (GSM: Global System for Mobile Communications), wobei wochentlich
die Daten iibertragen werden.

Am 9.5. 2001 wurde die erste Dateniibertragung mittels LEO-Satelliten (LEO: Low
Earth Orbit) an der Teufelskirche in Oberdsterreich erfolgreich durchgefiihre. Es folgten
mehrere Langzeittests an unterschiedlichen Standorten, die vor allem wegen fehlender ter-
restrischer Kommunikationsstrukturen ausgewihlt wurden. Diese Standorte lagen alle in
alpinem Gelinde. Viele dieser Testmessungen wurden mit tatkriftiger Unterstiitzung der
Wiener Wasserwerke und der Zentralwasserversorgung Hochschwab Siid durchgefiihre.

Bereits im August/September 2003 erfolgte mit diesen neuen Messwerterfassungssys-
temen in Kombination mit den am Institut entwickelten Lichtleiterfluorimetern ein
erster Markierungsversuch in der Lurgrotte (R. BENISCHKE et al., 2003).

Im Bereich hydrogeologischer Untersuchungen konnte mit den sich vergroflernden
Einsatzméglichkeiten dieser Messwerterfassungssysteme dem bereits frither vorhandenen
Wunsch zu In-situ-Messungen verstirkt Rechnung getragen werden. Durch die verbes-
serten Maglichkeiten der Ferniibertragung von Umweltmessdaten wurden auch neue
Begriffe in der Hydrologie eingefiihrr.

3. Begriffsbestimmungen

In-situ-Messung

Der aus dem Lateinischen abgeleitete Begriff Messung bezeichnet die Messung der
(hydrologischen) Vorginge vor Ort, wo diese in natiirlicher Umgebung auftreten, im
Gegensatz zu Messungen in priparierter oder anderer kiinstlicher Umgebung.

Onlinemessung

Der aus dem Englischen entlehnte Begriff ,online” bedeutet heute mehr und mehr
die aktive Verbindung eines Objekts mit einem elektronischen Netzwerk. Im deutsch-
sprachigen Raum wird damit aber auch ecine bestchende Verbindung iiber z.B. eine
Telefonleitung verstanden. In diesem Sinne ist unter einer ,,Onlinemessung® eine ,,verzs-
gerungsfreie“ oder nahezu ,verzégerungsfreie® (fern)iibertragene Messung zu verstehen.

Zeitschlitzverfahren

Damit werden in der Ubertragungstechnik Methoden benannt, bei denen nur in
vordefinierten Zeitspannen (Zeitschlitze) Dateniibertragungen durchgefiihrt werden
konnen. Sie werden hauptsichlich im Bereich GSM-Ubertragung, diversen Funkiiber-
tragungen und meteorologischen, geostationiren Satellitensystemen der ersten Genera-
tion angewendet. Teilweise bieten diese Systeme auch die Moglichkeit verzégerungstreie
Alarmmeldungen abzusetzen oder fiir beschrinkte Zeitriume (oder Datenvolumina) auf
verzogerungsfreie Ubertragung umzuschalten.

Echtzeit

Dieser Begriff ist aus der Informatik entlehnt und ist im Unterschied zu einer soft-
warekontrollierten ,Modellzeit zu verstehen. Ist diese Modellzeit synchron zur Echtzeit,
spricht man von einem echtzeitfihigen System (www.wikipedia.org).
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Verzogerungsfrei

In der Netzwerktechnik charakeerisiert man damit die Dateniibertragung in (Compu-
ter)netzwerken. Da Dateniibertragung prinzipiell eine gewisse Zeitspanne beansprucht,
wird eine Kommunikation (Dateniibertragung) dann als verzégerungsfrei bezeichnet,
wenn simtliche LAN-Pakete (LAN: Local Area Network) mit derselben Verzégerung
transportiert werden (www.syn-wiki.net), also keine Schwankungen der Transportzeit
(Laufzeit) auftreten.

Netzwerk

Als Netzwerke werden Systeme bezeichnet, deren zugrunde liegende Strukeur sich
mathematisch als Graph modellieren lisst und die tiber Mechanismen zu ihrer Organisa-
tion verfiigen. Der Graph besteht aus einer Menge von Elementen (Knoten), die mittels
Verbindungen (Kanten) miteinander verbunden sind. Ein geschlossener Zug aus Kanten
und Knoten heifSt Masche. Dass der Grofiteil der Knoten zu einer oder mehreren Ma-
schen gehort, ist das eigentliche Kennzeichen eines Netzwerks gegeniiber anderen Typen
von Strukturen (www.wikipedia.org).

Monitoring

Monitoring ist ein Uberbegriff fiir alle Arten der unmittelbaren systematischen Erfas-
sung, Beobachtung oder Uberwachung eines Vorgangs oder Prozesses mittels technischer
Hilfsmittel oder anderer Beobachtungssysteme.

Friihwarnsystem

Das Frithwarnsystem ist eine Einrichtung, die als Warnsystem aufkommende Ge-
fahren friithzeitig erkennt und méglichst schnell dariiber informiert. Es soll durch recht-
zeitige und umfassende Reaktion helfen, Gefahren abzuwenden oder Folgeerscheinungen
zu mildern (www.wikipedia.org).

Als friihzeitige Erkennung® ist im Bereich der Qualititsiiberwachung von Trinkwas-
serressourcen eine bevorstehende Uberschreitung von Richt- oder Grenzwerten zu ver-
stehen. Meist wird dies nur durch die Vernetzung von unterschiedlichen Messsystemen,
teilweise auch an unterschiedlichen Standorten, erméglicht. Somit kann ein vernetztes
Monitoring (Monitoringnetzwerk) als Teil eines Frithwarnsystems verstanden werden.

Wichtige Elemente eines Frithwarnsystems sind: Messung, Datensammlung, Uber-
wachung und Auswertung der Daten, automatische Reaktion/Warnung, Einschitzung
und Entwarnung.

4. Derzeitiger Stand

Figur 1 gibt einen Uberblick iiber den derzeitigen Stand der Datenakquisitionsmog-
lichkeiten mittels LEO-Satelliten, inklusive der ausfallfreien, dualen Dateniibertragung

(Kap. 4.2.). Dabei werden Satellitenkommunikation und terrestrische Kommunikation
(GPRS, General Packet Radio Service) kombiniert.

4.1. Kontinuierliche Dateniibertragung mittels LEO-Satelliten

Nahezu verzégerungsfreie Dateniibertragung — immer in Verbindung mit redundanter
Datenhaltung vor Ort — ist am WRM bereits zum Standard geworden (P. SkriTex et al.,
2002, H. StapLEr & P. Skritek, 2003). Die GPRS-Ubertragungen werden z. B. in ver-
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Fig. 1: Einsatzmiglichkeiten der Datenakquisition mittels LEO-Satelliten.
Field of application of dara acquisition via LEO-satelljtes.

schiedenen Beweissicherungsprojekten ebenso eingesetzt wie im Testgebiet des Instituts
(Tanneben/Lurbachsystem). Dabei kommen nach wie vor beide Ubertragungssysteme —
GPRS und LEO-Satelliten — zum Einsatz. Wegen fehlender Netzabdeckung im GPRS-
Bereich und auch aus historischen Griinden werden GSM basierte Zeitschlitzverfahren
auch weiterhin eingesetzt.

4.1.1. Fallbeispiel Hofingerquelle

Im ,Kompetenznetzwerk Wasserressourcen und deren Bewirtschaftung®, Netzkno-
ten 2: Nachhaltige Wasserbewirtschaftung im Gebirgsraum, Modul 2.1: Landnutzung
und Risikoanalyse, konnte die Anwendbarkeit von satellitengestiitzter Umweltmess-
dateniibertragung in hochalpiner Umgebung iiber einen lingeren Zeitraum getestet
werden (R. BENISCHKE et al., 2008a, 2008b). Die Messstelle ,,Hofingerquelle® war fiir
derartige Untersuchungen besonders geeignet, da sie sowohl energiemiflig als auch im
Bereich Kommunikation keinerlei terrestrische Infrastruktur aufweist.

4.1.1.1. Beschreibung

Die Hofingerquelle liegt im Kaiserbachtal auf ca. 660 m ii. A. (Fig. 2) und dient zur
Trinkwasserversorgung der Stadt Kufstein.

Das Kaiserbachtal verlduft in diesem Gebiet annihernd E-W, die Horizontiiberhs-
hung betrigt am Messort bis zu 45°, unter Einbeziehung der Vegetation bis zu 82°, nach

107



S liegt sie bei 60° unter Einbezichung der Vegetation. Damit ist der Einsatz geostationirer
Satellitensysteme (z.B. METEOSAT) nicht méglich (P Skrrtex, 2007). Ein GSM-
Empfang ist an der Quelle und in der Umgebung ebenfalls nicht gegeben.

Neben einer Richtfunkanlage bietet sich unter diesen Bedingungen Satelliteniibertra-
gung iiber LEO-Satelliten an. Diese Systeme bieten den Vorteil, dass sie auch in engen
Alpentilern durch ihre Bewegung auf unterschiedlichen Umlaufbahnen zur Dateniiber-
tragung zur Verfiigung stehen. Es entstehen zwar temporire Liicken in der Abdeckung,
die zu einer Verzégerung der Dateniibertragung bis zu etwa fiinf Stunden fithren kénnen,
dies spielt fiir die gegenstindliche Fragestellung aber keine entscheidende Rolle.

Durch die besondere topographische Lage ergeben sich sehr ungiinstige Besonnungs-
werte. Dies ist in einem Kartenausschnitt aus dem Tiroler Informationssystem ,,tiris*

Sonnenstunden - Tirol
tiris-Online Ausdruck Donnerstag, 16. November 2006

Eon Mih E2n C3h Oan Osh Ceh C7n
[Csh Eon B 10n M@ 11n [ 1260 [ 130 B 140 B8 >14n

Fig. 2: Sonnenstunden fiir den 21. Dezember, Bereich Hofingerquelle (Quelle: tiris — Tiroler Rauminforma-
tionssystem); rote Markierung: Lage der Hofingerquelle.
Sunshine hours for December 21, area of the Hofinger-Spring (source: tiris — Tiroler Rauminforma-
tionssystem); red sign: location of Hofinger-Spring.
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ersichdich. Fiir den 21. Dezember werden fiir die Messstelle Hofingerquelle keine
Sonnenstunden (theoretisch mégliche Sonnenstunden) verzeichnet (Fig. 2). Dies stellte
eine besondere Herausforderung fiir die Stromversorgung der gesamten Anlage dar. In
zwei Ausbauschrictten wurde die Neigung des Panels vergrofert und die Panelleistung auf
50 W verdoppelt. Durch die regelmiflige Betreuung der Messstelle durch die Stadtwerke
Kufstein (Schneeriumung am Panel) konnte ein liickenloser Betrieb wihrend der beiden
Winterzeitriume erreicht werden.

4.1.1.2. Aufbau

Der Stationsaufbau wurde am 19.9. 2006 bei schlechten Witterungsbedingungen
durchgefiihrt (Fig. 3). Durch Feuchtigkeitsprobleme kam es in der Folge zu temporiren
Datenausfillen. Diese konnten bei einem neuerlichen Besuch am 13.11. 2006 behoben
werden. Seither werden ohne Unterbrechung Daten iibertragen.

An der Messstelle werden Wasserstand, Leitfihigkeit und Temperatur in der Quell-
stube gemessen, weiters wird zur Uberpriifung des Systems auch die Spannung am
Versorgungsakkumulator ermittelt und tibertragen. Aufgrund der angespannten Ener-
gieversorgungslage wurde schlussendlich das Ubertragungsintervall auf eine Stunde
fixiert.

Fig. 3: Messstellenaufbau Hoﬁngerque/le am 19.9. 2006 (Foto: H. STADLER).
Assembling of measuring site Hofinger-Spring on September 19, 2006 (photo: H. STADLER).
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4.1.1.3. Messsystem

Das an der Hofingerquelle zum Einsatz kommende Mess- und Ubertragungssystem
wurde an der JOANNEUM RESEARCH in Kooperation mit der Fachhochschule Tech-
nikum Wien in den Jahren 2002 bis 2005 entwickelt. Es beinhaltet die Steuerungs- und
Ubertragungssoftware, die an der Messstelle zum Finsatz kommt. Hardwarebasis dafiir
stellen Panasonic Satellitenmodems KX-G7101 dar. Die Software, die in diesem Modem
die Verbindung zwischen Datensammler und Satelliteniibertragung realisiert, wurde an
der Fachhochschule Technikum Wien programmiert (F Lukascu & P. SkriTek, 2002)
und am WRM weiterentwickelt. Es konnen drei bis vier vordefinierte Messkanile iiber-
tragen werden. Weiters besteht die Moglichkeit zur Fernkonfiguration verschiedener
Ubertragungsparameter.

Als zentrale Servereinheit fungiert eine Webplattform auf Linux-Basis, die im Rah-
men einer Diplomarbeit (W. HEINER, 2005) entwickelt wurde und ebenfalls am WRM
weiterbetreut und gewartet wird.

Diese Webplattform erméglicht zum einen die Speicherung der Messwerte in einer
MySQL-Datenbank, zum anderen die Webabfrage von Graphiken und Messwerten. Die
Datenabfrage ist passwortgeschiitzt. Die Website ist unter htep://wrms002.joanneum.at
erreichbar. Niheres wird in Kap. 4.5. beschrieben.

Zur leichteren Nutzungsmaglichkeit durch die unterschiedlichen Anwender wurde im
Juni 2007 auch die Echtzeitberechnung der Schiittung der Hofingerquelle integriert.

Messstelle Hotingerquelle Messwerte von 13-11-2008 bis 21-5-2008

FIFP PP PEPIES PP PP

Fig. 4: Spannungsverlauf der Solarversorgung Hofingerquelle vom 13. 11. 2006 bis 21. 5. 2008.
Voltage curve of the solar unit Hofinger-Spring from November 13, 2006 to May 21, 2008.

Messstelle Hotingerquelle Messwerte von 10-5-2008 bis 21-5-2008
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Fig. 5: Verlauf von Schiittung, Leitfiibigkeit und Wassertemperatur der Hofingerquelle vom 10. 5. 2008 bis
21.5. 2008.
Time series of discharge, conductivity and temperature of Hofinger-Spring from May 10, 2008 to
May 21, 2008,
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4.1.1.4. Messdaten

In Fig. 4 ist der Spannungsverlauf an der Solarversorgung des gesamten Ubertragungs-
zeitraums vom 13.11. 2006 bis 21.5. 2008 ersichtlich. Mitte bis Ende Februar werden
jeweils die tiefsten Spannungen gemessen, dann beginnen die Tagesginge der Ladezyklen.
Bereits Anfang bis Mitte April ist der Akkumulator wieder vollstindig geladen. Weiters
zeigt diese Darstellung, dass es im gesamten Ubertragungszeitraum zu keinen Datenaus-
fillen gekommen ist.

In Fig. 5 sind die Messwerte der letzten 12 Tage des Ubertragungszeitraums an der Ho-
fingerquelle ausgewihlt. Zur leichteren Lesbarkeit sind hier nur Schiittung, Leitfihigkeit
und Wassertemperatur dargestellt. Es liegen natiirlich auch Wasserstand und Spannung
vor. Deutlich zu erkennen sind die Tagesginge der Schneeschmelze, wobei naturgemifS
die Parameter gegeneinander verschoben sind.

4.2. Ausfallfreie, duale Dateniibertragung

Bei kritischen Anwendungen wie z. B. einem Hochwasser-Warnsystem ist es notwen-
dig, wichtige Messdaten méglichst zeitnah auf zentrale Server zu iibertragen, um diese
in entsprechenden Datenbanken fiir weitere Berechnungen und Simulationsmodelle
bereitzustellen. Das Mobilfunksystem GPRS bietet dabei eine gute Moglichkeit, solche
Messdaten kostengiinstig und nahezu verzogerungsfrei zu iibertragen. Das Problem
bei GPRS ist allerdings die eingeschrinkte Datenverfiigbarkeit bei Netzausfillen und
Uberlastungen, wie sie in Krisensituationen (z. B. Hochwasser) auftreten konnen. Dies
fiihrt zu Problemen bei der Verwendung in Warnsystemen, da es zu Datenausfillen und
Datenverlusten kommen kann.

Um eine liickenlose und ausfallsichere Dateniibertragung zu gewihrleisten, wurde
am WRM ein System entwickelt, welches eine duale Ubertragung mittels GPRS und
iiber Kommunikationssatelliten erméoglicht. Der Vorteil der Satelliteniibertragung ist
eine wesentliche Erhéhung der Ausfallsicherheit, da keine terrestrische Infrastrukeur
notwendig ist.

Bei dieser dualen Dateniibertragung sind die Kommunikationsgerite (Satellitenmodem
und GPRS-Modem) jeweils iiber eine serielle Schnittstelle mit einem Datensammler an
der Messstelle verbunden. Der Datensammler misst und speichert wichtige Sensordaten
(wie Wasserstand, Leitfihigkeit und Temperatur) in periodischen Zeitabstinden. Diese
gespeicherten Daten werden in der Regel iiber das GPRS-Netzwerk an einen FTP-Server
(FTP: File Transfer Protocol) tibertragen und stechen dem Anwender fiir weitere Verar-
beitungen zur Verfiigung (Fig. 6).

Der Datensammler an der Messstation iiberpriift dabei immer den Status der Daten-
tibertragung. Konnte eine Nachricht nicht korreke an den Server tibermittelt werden (z. B.
aufgrund eines Netz- oder Serverausfalls), generiert der Datensammler eine Alarmmeldung.
Aufgrund dieses Alarms wird ein Relais geschaltet, welches das Satellitenmodem aktiviert.
Das Satellitenmodem schickt daraufhin eine Nachricht mit den Werten der letzten Mess-
perioden, iiber das aktuell verwendete ORBCOMM-Satellitenkommunikationssystem,
einem LEO-Satellitensystem, an eine so genannte ,Satelliten-Bodenstation (GES: Gate-
way Earth Station). Von dort wird die Nachricht an einen E-Mail-Server weitergeleitet und
steht wiederum dem Anwender fiir weitere Verarbeitungen zur Verfiigung (Fig. 7).

Bei der Dateniibertragung mittels Satellitenkommunikationssystem werden absicht-
lich mehrere Messperioden iibertragen und damit ecine Datenredundanz in Kauf ge-
nommen, um einen Datenverlust zu vermeiden. Die Ubertragung der Messwerte iiber
LEO-Satelliten benétigt eine wesentlich lingere Zeit als die Ubertragung mittels GPRS.
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Monitoring
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Modem (CMS)

Fig. 6: Datentransfer mittels GPRS-Netzwerk.
Data Transfer via GPRS network.

Wesentlich wichtiger ist allerdings die Vermeidung von Datenliicken, um eine aus-
fallsichere Ubertragung zu gewihrleisten. Figur 8 zeigt die unterschiedlichen Verzoge-
rungszeiten, vom Messzeitpunke bis zum Eintreffen der Daten am lokalen Server, fiir
die beiden Ubertragungsmoglichkeiten. Der Ausfall des GPRS-Netzwerks wurde durch
Ausschalten des Modems simuliert.

LEO-
Satelliten

Satelliten-

P Satelliten-
w Bodenstation Zentrale
Datenlogger (GES) Monitoring
GPRS- Station

Modem

GPRS-Netzwerk

Fig. 7: Dateniibertragung mit LEO-Satelliten bei Ausfall der GPRS- Uberngung.
Data transfer via LEO satellites in case of GPRS breakdown.
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Fig. 8: Verzogerungszeiten der unterschiedlichen Dateniibertragungswege.
Delay times of the different data transmissions.

Die iibertragenen Nachrichten (sowohl bei GPRS als auch Satelliteniibertragung) sind
gemifl dem Standard RFC3545 der Base64-Methode (T. Koren et al., 2003) kodiert.
Dies sichert die korrekte Ubertragung der Daten, auch iiber iltere Protokolle.

4.3. Messstellenvernetzung mittels Satellitenkommunikation

Die oben dargestellte Mess- und Ubertragungseinrichtung an der Hofingerquelle
kann als Basis fiir vernetzte Messstellen in einem Untersuchungsgebiet dienen. Dabei
sind unterschiedliche Konfigurationen méglich, von Peer-to-Peer-Vernetzungen (z.B.
synchrone Konfiguration verschiedener Quellbeobachtungsstellen wihrend Beprobungs-
kampagnen) bis zu Netzwerken fiir getriggerte Ereignisbeprobung oder Ereignismoni-
toring.

4.3.1. Ereignismonitoring
4.3.1.1. Technische Beschreibung

In Fig. 9 sind die Konfiguration und die Datenstrome eines einfachen Messnetzes zum
automatisierten Ereignismonitoring dargestellt. Es handelt sich um eine Quellbeobach-
tungsstation, eine Niederschlagsstation und eine zentrale Monitoringstation (CMS). Im
Folgenden ist ein moglicher Ablauf zum automatisierten Ereignismonitoring dargestellt,
die Nummern der Datenstréme bezichen sich auf Fig. 9.

Uberschreitet die Niederschlagsintensitit an der Niederschlagsstation einen vorgewihl-
ten Trigger (dieser kann bis hin zur Aufldsung des Niederschlagsmessgerites reduziert
werden), sendet die Station ein Steuersignal (Datenstrom 1) an die Quellmessstelle und
gleichzeitig beginnt sie die aktuellen Niederschlagsdaten an die CMS (Datenstrom 2)

zu senden.
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Fig. 9: Messstellenvernetzung zum getriggerten Ereignismonitoring.
Networking of measuring sites for triggered event monitoring.

Die Quellmessstation befindet sich zum Zeitpunkt des Erhalts des Niederschlagstrig-
gers im Normalbetrieb. Dies bedeutet, sie sendet in vordefinierten Zeitintervallen (z. B.
eine Stunde) Quellmessdaten an die CMS (Datenstrom 3). Durch Erhalt des Trigger-
signals von der Niederschlagsstation wechselt die Quellmessstation in einen , Ereignisbe-
trieb” und sendet die Messdaten in einem kiirzeren, vordefinierten Zeitraum (z. B. fiinf
Minuten, Datenstrom 5). Wihrend des Ereignisses konnen durch Postprocessing der
Niederschlags- und Quellmessdaten in der CMS weitere, automatisierte Konfigurations-
inderungen durchgefiihre werden (Datenstrom 4). Sie werden von der CMS gesteuert.
Als zweiter Trigger kann z.B. der Verlauf des Niederschlagsereignisses oder die Schiit-
tungsinderung an einer oder mehreren Messstellen herangezogen werden.

4.3.2. Ereignisbeprobung

Die Beprobung von Ereignissen ist ein wichtiger Bestandteil hydrogeologischer Unter-
suchungen, welche sowohl im Bereich Ressourcenerkundung als auch auf dem Gebiet des
Ressourcenschutzes zum Einsatz kommt. Besonders fiir den Schutz von Trinkwasserres-
sourcen gewinnen stoffbezogene Ereignisbeprobungen mehr und mehr an Bedeutung. In
diesem Rahmen wird auch verstirke die Kombination der Beprobung mit Onlineparame-
tern aus Qualititsiiberwachungssystemen angestrebt. Dies erméglicht detaillierte, zeitlich
hoch aufgeldste Aussagen iiber die Abfluss- und Speicherdynamik von Quellen und iiber
das Transportverhalten unterschiedlicher Kontaminanten sowie unterschiedlicher Kom-
ponenten des im Zuge eines Ereignisses zum Abfluss gelangenden Wassers.
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Fig. 10: Systemaufbau zur automatisierten Ereignisbeprobung.
Assembling for automated event sampling.

4.3.2.1. Technische Beschreibung

Die Datenstrome im Fall einer niederschlagsgesteuerten, automatisierten Ereignisbe-
probung verlaufen dhnlich, wie fiir das Ereignismonitoring bereits dargestellc worden ist.
In Abinderung werden jedoch zusitzlich zwei automatische Probennehmer durch dieses
System selbstindig angesteuert. Eine Moglichkeit zur Verinderung von Messinkrementen
ist in Fig. 10 der Einfachheit halber nicht dargestellt, kann jedoch bei Bedarf implemen-
tiert werden. Der dargestellte Aufbau wird noch erginzt durch Meldungen an das lokale
Betreuungsteam, das iiber die Notwendigkeit der weiteren Beschickung des Probennehmers
tiber das GSM-Netz mittels SMS (Short Message Service) informiert wird.

Beim Uberschreiten einer vorprogrammierbaren Niederschlagsintensitit sendet die
Niederschlagsstation einen Befehl zur Entnahme einer Nullprobe iiber Satelliten an die
Quellstation (Datenstrom 1). Wurde dort der Befehl ausgefiihre, erhilt die CMS dariiber
eine Information (Datenstrom 3). Die Niederschlagsstation beginnt ab dem Zeitpunkt der
Triggeriiberschreitung mit der kontinuierlichen Ubertragung von Messwerten an die CMS
(Datenstrom 2), um das Niederschlagsereignis verfolgen zu kénnen. Mittlerweile wartet
die Quellstation, ob das zweite Triggerkriterium, ein entsprechender Schiittungsanstieg
an der Quelle, ebenfalls erreicht wird. Tritt dieses Kriterium ein, wird die kontinuierliche
Beprobung mittels des zweiten Probennehmers im vorher definierten Intervall gestartet und
die CMS davon in Kenntnis gesetzt. Die Quellstation beginnt nun ebenfalls mit kontinu-
ierlicher Ubertragung von Messwerten (Datenstrom 4). Damit kann iiber das Webportal
der komplette Verlauf der Beprobung mit verfolgt werden. Dies ist in Fig. 11 dargestellt.
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4.3.2.2. Fallbeispiel mikrobiologische Ereignisbeprobung an Karstquellen

Im Zuge neuer internationaler Richtlinien, z. B. Etablierung von Wassersicherheits-
plinen im Rahmen der Empfehlungen der WHO (2004), und der rasant fortschreiten-
den Entwicklung vorhandener Untersuchungsmethoden gewinnt die Charakterisierung
der mikrobiologischen Qualitit von Trinkwasserressourcen zunehmend an Bedeutung
(A. H. FARNLEITNER et al., 2005). Anstelle gefihrdungsbasierender Qualititsziele wird
in diesem Zusammenhang zukiinftig die Ableitung und Anwendung risikobasierender
mikrobiologischer Qualititsziele (so genannte ,risk based health targets) zunehmend
gefordert (WHO, 2004). Die Gewihtleistung dieser festzusetzenden Qualititsziele soll
dabei durch eine umfassende Systembetrachtung (,from the catchment to the tap)
erreicht werden. Dabei ist der zielgerichtete Schutz des Einzugsgebietes (Wasserres-
source), die optimierte Wassergewinnung, die weitergehende Wasseraufbereitung (z. B.
Desinfektion) und ordnungsgemifle Verteilung in den Blickpunkt der Gesamtbetrach-
tungen zu stellen. Im Zuge der mikrobiologischen Systemanalyse ist dabei die wissen-
schaftliche Grundlage fiir das mikrobiologisch-hygienische Qualititsmanagement zu
schaffen (WHO, 2004).

So muss die an Karstquellen sehr ausgeprigte Abflussdynamik einhergehend mit
einer schnell verinderlichen Qualititscharakeeristik neben den hydrogeologischen Rah-
menbedingungen (Dauer und Intervall der Untersuchung, gewihlte Jahreszeit etc.) bei
mikrobiologischen Quelluntersuchungen beriicksichtigt werden. Weiters ist eine hyd-
rologische Grundcharakterisierung fiir den Untersuchungszeitraum vorzunehmen, um
korrekte Ergebnisse zu erhalten sowie eine solide Interpretationsbasis schaffen zu kénnen
(G. H. ReiscHER et al., 2008). Um die Bandbreite der moglichen mikrobiologischen
Qualititsschwankungen alpiner Karstwasserressourcen quellspezifisch bestimmen zu
kénnen, bietet sich das Werkzeug der Zeitserienanalyse von Hochsommerereignissen
(Zeitraum von Ende Juli bis Anfang September) an (G. H. ReiscHER et al., 2008,
H. STADLER et al., 2008). Wihrend dieser Monate kommen ausgeprigte Starkregener-
eignisse sehr hiufig in Folge von Wirmegewittern vor, dariiber hinaus ist das Potential
an fikalen Eintragsquellen im Einzugsgebiet in der Regel am grofiten. Diese Ereignisana-
lysen stellen gewissermaflen , realistic worst case”-Szenarien dar. Auf diesen Ergebnissen
aufbauende Mafinahmen des Qualititsmanagements — sofern reprisentative Ereignisse
herangezogen wurden — kénnen daher als sehr robust angesehen werden.

Die praktische Realisierung konventioneller Zeitserienanalysen zur mikrobiologischen
Charakterisierung der Qualititsdynamik von Ereignissen stellt tiberaus grofie logistische
Herausforderungen an das Untersuchungsteam. Proben miissen zum richtigen Zeit-
punke fachgerecht gezogen werden (z.B. kann das Ereignis wihrend der Nachtstunden
beginnen) und zeitgerecht in das mikrobiologische Labor geliefert werden (mitunter mit
langen Anfahrtswegen).

Dariiber hinaus ist das Ereignis mit entsprechenden Probenintervallen in der vollen
Dynamik abzubilden (d. h. Vorlaufphase, Anstiegsphase, Rezessions- oder Riickgangs-
phase). Um diesen Anforderungen in der Praxis gerecht werden zu kénnen, wurde vor
kurzem ein auf LEO basierendes System etabliert, um automatisiert mikrobiologische
Proben entnehmen und dariiber hinaus eine simultane hydrologische Charakterisie-
rung der untersuchten Phasen vornechmen zu kénnen (H. StaDLER et al., 2008). Die
automatisierte mikrobiologische Probenentnahme war dabei bis dato auf die Unter-
suchung von Escherichia coli (E. coli) fokussiert — ein fiir alpine Karstwasserressour-
cen hervorragend geeigneter Parameter zur Erfassung mikrobiologischer Fikaleintrige
(A. H. FARNLEITNER et al., 2008). Dieser Parameter bietet dariiber hinaus den Vorteil,
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direkt vor Ort mittels feldrauglicher Analysemethoden bestimmt werden zu kénnen
(H. StADLER et al., 2009b). Prinzipiell ist diese automatisierte Probenentnahmetechnik
bei entsprechend ausgestatteten Geriten jedoch auch auf andere mikrobielle Parameter
iibertragbar.

Figur 12 zeigt beispielhaft Ergebnisse einer Untersuchung eines Hochsommerereig-
nisses an einer Karstquelle. Neben dem Schiittungsverlauf ist von den Onlineparame-
tern der Qualicitsparameter SAK bei 254 nm (SAK: spektraler Absorptionskoeffizient)
dargestellt. Die automatisch gezogenen Proben wurden mittels Feldlabormethoden auf
E. coli untersucht (H. STADLER et al., 2008).

Parallel dazu wurden einzelne Proben mit Labormethoden vergleichend analysiert
(E. coli Referenzproben, Fig. 12). Die hohe Ubereinstimmung beider Analysemetho-
den ist ebenfalls in der Abbildung klar ersichtlich. Durch die hohe zeitliche Auflssung
(Intervall der Probennahme: eine Stunde) konnte die gesamte Dynamik dieses mikro-
biologischen Parameters abgebildet und somit die Bandbreite der Qualititsverinderung
bestimmt werden.

Neben der oben exemplarisch dargestellten mikrobiologischen Systemerkundung
als Grundlage des zielgerichteten Qualititsmanagements konnen diese kombinierten
Untersuchungen auch zur Evaluierung und/oder Kalibrierung von online verfiigbaren
Proxiparametern herangezogen werden. Sie konnen bei der Wassergewinnung als Steu-
erparameter zur Qualititsoptimierung von Rohwasser Verwendung finden. Siche dazu
exemplarisch den dhnlichen Verlauf von SAK254 und E. co/i Konzentrationen in Fig. 12.
Es ist jedoch anzumerken, dass gefundene Zusammenhinge quell- und ereignisspezifisch
zu werten sind (H. STADLER et al., 2008).

12 T ; 10000

10

Schiittung [110%s™"], SAK254 [m™"]
[+2]
E.coli [MPN pro 100 mi]

ey

0

; 0
15.08.2008 16.08.2008 17.08.2008 18.08.2008 19.08.2008 20.08.2008 21.08.2008 22.08.2008

= Quellschiittung ——SAK254 [abs m”] ——Trigger Niederschlag
—— E.coli automatische Probennahme = E.coli Referenzproben # E.coli automatische Nullprobe

Fig. 12: Ergebnisse einer kombinierten und automatisierten Ereignisbeprobung an einer Karstquelle. SAK —
spektraler Absorptionskoeffizient, MPN — hichstwabrscheinliche Anzahl.

Results of a combined and automated event sampling at a karst spring. SAC — Spectral Absorption
Coefficient, MPN — most probable number.
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4.4. Qualititsiiberwachung

4.4.1. Ausgangspunkt

Die Leitfihigkeit in natiirlichen Wissern kann mittels Vier-Elektroden-Leitfihig-
keitsmesszellen mit hoher Prizision ermittelt werden. In gesittigten oder iibersittigten
Wissern entstehen jedoch Ablagerungen an den Messelektroden, die frither oder spiter
dazu fiihren, dass die Messunsicherheit ansteigt bzw. die Messung unbrauchbar wird.
Aufbauend auf diesen Erfahrungen wurde nun untersucht, wie ein Qualititskennzeichen
ermittelt werden kénnte, das Aufschluss dariiber gibt, inwieweit den Messergebnissen
noch vertraut werden darf (H. STADLER et al., 2009a). Dieser Uberwachung kommt
besonders bei ferniibertragenden Messeinrichtungen grofle Bedeutung zu, da diese Mess-
stellen, wie die Erfahrung zeigt, lingeren Betreuungsintervallen unterliegen.

4.4.2. 7wei-Elektroden-Messzelle

Stand der Technik im Bereich natiirlicher Wiisser ist heute die Messung mit Vier-
Elektroden-Messzellen. Die Zwei-Elektroden-Messzelle (KOHLRAUSCH-Messzelle) ist
die einfachste Form (Fig. 13, links). Zur Messung wird ein Messgerit benétigt, das den
Widerstand R bzw. den Leitwert G erfasst. Die Messzelle verfiigt iiber zwei Elektroden-
flichen mit genau definierter Geometrie, die unmittelbar mit dem Wasser in Beriihrung
kommen. Durch die Geometrie der Messzelle (Fig. 13, rechts) werden die Linge | und
der wirksame Querschnitt A des Stromleiters festgelegt.

Das Verhiltnis Linge zu Querschnitt wird als Zellkonstante K bezeichnet:

K=1A

Ein Hohlwiirfel von 1 e¢m Kantenlinge, mit zwei gegeniiberliegenden Flichen als
Elektroden ausgebildet, hat demnach die Zellkonstante K = 1 ecm™. Die Leitfihigkeit
(k) ergibt sich damit aus dem gemessenen Leitwert und der Zellkonstanten gemif3

x=K.G

Fig. 13: Prinzipielle Darstellung einer Zwei-Elektroden-Messzelle (links) und deren Messzellengeometrie
(rechts). | — Liinge des Stromleiters, A — Querschnitt des Stromleiters.
Simplified diagram of a two electrode measuring cell (left) and geometry of a measuring cell (vight).
[ — length of the conductor, A — area of the conductor.
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Wird mit einer solchen Messzelle ein Leitwert von G = 100 pS gemessen, dann ist die
Leitfihigkeit der Losung & = 100 pS/cm. Fiir Messzellen mit abweichender Geometrie
wird die Zellkonstante durch Kalibrierung ermittelt.

Messzellen werden groflenordnungsmiflig mit K von 0,001 cm™ bis 100 cm™ herge-
stellt. Der gesamte Bereich der Leitfihigkeit wissriger Losungen kann mit Zellkonstanten
von 0,1 cm™ bis 10 cm™ gemessen werden.

Neben dieser geometrischen Grofle K ist eine Messzelle durch das Polarisationsver-
halten an ihrer Elektrodenoberfliche gekennzeichnet. Unter Polarisation einer Leitfihig-
keitsmesszelle sind alle Effekte zusammengefasst, die an der Grenzfliche Elektrode zu
Fliissigkeit bei Stromfluss auftreten und die Leitfahigkeit der Losung kleiner bzw. die
Zellkonstante grofler erscheinen lassen. Polarisationseffekte werden nach dem Stand der
Technik mittels matrixabhingiger Messfrequenzen minimiert.

4.4.3. Vier-Elektroden-Messzelle

Fiir den stationiren, industriellen Finsatz wurden die Zwei-Elektroden-Messzellen zu so
genannten Mehr-Elektroden-Messzellen weiterentwickelt, insbesondere zu Vier-Elektroden-
Messzellen. Diese Messzelle verfiigt iiber vier meist kreis- bzw. ringférmige Elektroden.

Diese Technik vermeidet den stérenden Einfluss von Ablagerungen an den Elektro-
den, ausgelst durch Polarisationseffekte, und nutze die Tatsache aus, dass Polarisation
nur an Elekeroden auftrite, an denen ein Stromiibergang zum Elektrolyten stattfindet. Bei
einer Vier-Elektroden-Messzelle wird der Messstrom den dufleren Elektroden zugefiihrt,
an denen Polarisation auftritt. An den innen liegenden Elektroden wird hochohmig
eine Messspannung (Uy) abgegriffen, also ohne Strombelastung der Elektroden. Aus der

Strom- Spannungs- Spannungs- Strom-
A elektrode  elektrode elektrode elektrode
u Polarisation

'y

b

Ul
Ud
Polarisation
A4 "
o
\_/ l

Fig. 14: Messprinzip einer Vier-Elektroden-Sonde. U — Spannung, U2 — Polarisations-Wechselspannung,
U4 — Messspannung, | — Stromstiirke.
Principle of measurement at a four electrode measuring cell. U — voltage, U2 — polarisation AC-
voltage, U4 — meassurement voltage, | — current.
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abgegriffenen Messspannung und dem zugefiihrten Messstrom wird der Leitwert (Gy)
ermittelt (Fig. 14). Fiir derartige Messwertgeber kann ebenfalls eine Zellkonstante (Ky)
tiber Eichlssungen ermittelt werden.

K=K Gi=Ki- o

4

4.4.4. Bestimmung der Sondenqualitit

Die innovative Idee im Projeke ,,Qualititssicherung bei der Leitfhigkeitsmessung®
im Knet Wasser war nun, unter Verwendung von Mehr-Elektroden-Messzellen durch
zusitzliche Messungen und Auswertungen ein Qualititskennzeichen (Sondenqualitit
Sq) zu ermitteln, iiber das auf Ablagerungen an den Elektrodenflichen geschlossen wer-
den kann, wobei der Grad der Ablagerungen auch mittels dieses Qualititskennzeichens
quantifizierbar gemacht werden sollte.

4.4.4.1. Ablauf der Leitfihigkeitsmessung

Bei der Leitfihigkeitsmessung mit Vier-Elektroden-Messzellen wird an den Strom-
elektroden eine Rechteckwechselspannung angelegt und an den Spannungselektroden
wird hochohmig die entstehende Spannung abgetastet. Wechselspannung wird verwen-
det, um Polarisationseffekte an den Elektrodenoberflichen weitgehend zu vermeiden.
Solche Polarisationseffekte verfilschen das Messergebnis und haben weiters zur Folge,
dass bereits nach kiirzester Zeit Ablagerungen an den Messelektroden die Messung un-
brauchbar machen. Eine definierte Zeit nach Anlegen des Spannungspotentials wird eine
Strommessung durchgefiihrt. Mittels Strom und Spannung kann nun die Leitfihigkeit
errechnet werden.

Im Projeke wurde durch erste Feldmessungen erkannt, dass Verinderung an den
Elektrodenoberflichen durch Ablagerungen in erster Linie die Zellkonstante K, beein-
flussen. Es wird in einem kleineren Ausmaf$ auch K, fiir die Vier-Elektroden-Messzelle
beeinflusst. Durch diese unterschiedlichen Beeinflussungen kann damit das Verhiltnis
der beiden Zellkonstanten als ein Maf§ fiir die Ablagerungen an den Elektroden ver-
wendet werden.

Nun kénnen die beiden Zellkonstanten aus der Zwei-Elektroden-Messmethode (nur
Stromelektroden)

KZKZ.GZZKZ.UL
2

und aus der Vier-Elektroden-Messmethode
K=K, G,=K, - Ui

verglichen werden:

K G x G U T,

Das Verhiltnis von K, zu K, wird schliefllich normiert, so dass fiir neue Sonden der
Wert ca. 1 ist.

Obwohl mit sinkender Sondenqualitit Sq die Zellkonstante K, noch zusitzlich gering

von der gemessenen Leitfihigkeit abhingt, kann dieser Effekt in der Praxis vernachlissigt
werden.
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4.4.4.2. Technische Umsetzung und Feldtests mit dem neu entwickelten
Leitfihigkeitsinterface

Das Messinterface im Datensammler stelle die Polarisations-Wechselspannung U, so
ein, dass sich eine Messspannung U, von ca. 1 V ergibt. Der Strom durch die Strommess-
zellen wird erfasst. Es liegen deshalb alle Messwerte fiir die Zwei-Elektroden- und die
Vier-Elektroden-Messung simultan vor. Das Messinterface ermittelt die Leitfihigkeit und
zusitzlich das oben beschriebene Qualititskennzeichen Sq. Der Einfluss der absoluten
Leitfahigkeit auf Sq wurde vernachlissigt.

Die abschliefenden Feldtests wurden im Rahmen eines Knet-Projekes an der Mess-
stelle Lurgrotte durchgefiihrt. Ziel war, den Nachwetis zu fiihren, dass mit dem Qualitits-
kennzeichen Sq Sondenablagerungen quantifiziert werden kénnen und dass der Einfluss
der absoluten Leitfahigkeit auf Sq in der Praxis vernachlissigt werden kann.

Die Feldtests haben nun gezeigt, dass in der Tat ein starker Einfluss von Ablagerungen
an den Sondenelektroden auf Sq besteht.

Wie aus Fig. 15 deutlich zu erkennen ist, besteht, wie weiter oben bereits theoretisch
dargelegt, ein signifikanter Zusammenhang zwischen der Qualititsspannung (Sq) und
Ablagerungen an den Elektroden (G. PEvny & D. PinpEUs, 2007).

Es ist bereits in dem relativ kurzen Zeitintervall vom 3. 4. 2008 bis zum 22. 4. 2008 ein
deutlicher, kontinuierlicher Anstieg von Sq zu erkennen, der nicht durch Verinderungen
der Leitfihigkeit, sondern durch Ablagerungen an der Sonde bedingt ist.

Das Niederschlagsereignis am 22.4. 2008 bewirke eine deutliche Reaktion der Leit-
fihigkeit an der Messstelle. Die erkennbare Auswirkung auf die Qualititsspannung Sq
liegt bei einer Anderung der Leitfihigkeit von etwa 450 pS auf 320 pS lediglich im
Bereich von 2% und ist damit vernachlissigbar.

Aus diesen Messergebnissen ist klar erkennbar, dass die ,Sondenwellness® durch dieses
System eindeutig iiberwacht werden kann. Es ist somit ein Parameter entwickelt wor-

Qualitatsspannung [V]
Elektrische Leitfahigkeit [uScm™ bei 25°C]

100 . . . . . . .
04.04.08 08.04.08 12.04.08 16.04.08 20.04.08 24.04.08 28.04.08 02.05.08 06.05.08

100

— Qualitatsspannung (Sq) [V] — elektrische Leitfshigkeit [uScm  bei 25°C]

Fig. 15: Messergebnisse.
Measuring results.
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den, der eingesetzt werden kann, um Fehlmessungen der Leitfihigkeit, ausgeldst durch
Verschmutzung und Versinterung der Messzelle (Elektroden), zu erkennen und damit
vermeidbar zu machen.

4.5. Webportal

Hydrologische Messdaten werden, nach der automatischen Ubertragung durch LEO-
Satelliten oder durch das GPRS-Mobilfunksystem, in einer MySQL-Datenbank gespei-
chert, welche sich auf einem lokalen Linux-Server befindet. Um die Messwerte aus den
empfangenen E-Mails bzw. aus den Dateien am FTP-Server auslesen zu kénnen und in
die Datenbank zu speichern, wurde ein spezielles Programm in der Programmiersprache
Perl entwickelt. Dieses Programm arbeitet véllig automatisch und ohne Interaktion mit
dem Benutzer.

Figur 16 zeigt die einzelnen Komponenten des Onlinemonitoring-Systems. Am Server
der zentralen Monitoringstation werden das beschriebene Programm zum Auslesen und
Speichern der Messdaten sowie die MySQL-Datenbanken und ein PHP Webinterface
(PHP: Hypertext Preprocessor) verwaltet.

Durch den Einsatz eines Apache-Websystems auf einem Debian Server sind die Daten
nach dem Speichern sofort iiber das Internet abrufbar und kénnen als Graphiken oder
in Form von Tabellen dargestellt und lokal gespeichert werden (Fig. 17). Dadurch ist
ein weltweiter Zugriff auf die Messdaten méoglich.

Ein grofler Vorteil dieses Onlinemonitoring-Systems ist, dass die iibertragenen Mess-
werte automatisch tiberwacht werden kénnen. Wenn in solchen Fillen bestimmte Werte
eine vordefinierte Grenze {iberschreiten, wird sofort eine Nachricht mittels E-Mail oder
SMS an die entsprechenden Benutzer geschicke. Dadurch eignet sich dieses System
hervorragend fiir den Einsatz in Frithwarnsystemen. Ein weiterer Vorteil des Online-
monitoring-Systems ist der flexible Netzwerkaufbau. Das bedeutet, dass neue Messsta-
tionen schnell und einfach in das gesamte System integriert werden kénnen.

Dateniibertragung Zentrale Monitoring Station Internet
b Server |

LE;-\! \

AF'ACHE'

|
I
I l :
Satelliten | PHP- Nutzer
Webinterface 7
Satelliten- | E-Mall- \ |
Bodenstation | Client — @
| /MYSQL- = l Nutzer
Datenbanken

GPRS-
Netzwerk

Fig. 16: Komponenten des Onlinemonitoring-Systems.
Components of the Online Monitoring System.
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Um den Zugriff auf bestimmte Stationen und Daten zu beschrinken, wurde die
Homepage des Onlinemonitoring-Systems zusitzlich mit einem registrierten Bereich
ausgestattet. Dadurch kénnen die Zugriffsrechte der Benutzer beliebig eingeschrinkt und
kontrolliert werden, um zu verhindern, dass Daten in falsche Hinde geraten.

5. Ausblick und weitere Entwicklungen

Aus aktuellen Untersuchungen (J. Ponn et al., 2009) geht hervor, dass kiinftige
Entwicklungen auf dem Mobilfunksektor — GSM, UMTS (Universal Mobile Telecom-
munications Service), GPRS, EDGE (Enhanced Data Rates for GSM Evolution) —
hauptsichlich in den Ballungsriumen durchgefiihrt werden, da sie einer strengen Kosten-
Nutzen-Rechnung unterliegen. Dies bedeutet fiir die Umweltmesstechnik, im Beson-
deren der hydrologischen Messtechnik, dass fiir verzdgerungsfreie Dateniibertragungen
verstirkt auf andere Technologien wie Satellitenkommunikation und, soweit vorhanden,
auf verschiedene terrestrische Funksysteme (z. B. , packet radio®) zuriickgegriffen werden
muss.

Dabei haben Kommunikationsnetze ohne terrestrische Infrastrukeur eindeutig den
Vorrang, da sie weniger stérungsanfillig und regionalen Einfliissen nicht ausgesetzt
sind.

In Verbindung mit autarken, umweltschonenden Energieldsungen bieten sie ideale
Voraussetzungen zum Einsatz in Qualititssicherungs- und Frithwarnsystemen.

Um eine gut funktionierende Absicherung der Messdaten zu gewihrleisten, ist es not-
wendig eine moglichst einfache, aber auch wirkungsvolle Backup-Strategie anzuwenden.
Derzeit werden die MySQL-Datenbanken mittels Shell-Skripten einmal tiglich kompri-
miert und in eine Datei gesichert. Wichtige Systemdateien werden mitgespeichert. An-
schliefend werden diese Dateien iiber eine Windows-Partition durch das Rechenzentrum
der JOANNEUM RESEARCH gesichert.

Die Datensicherheit wird zukiinftig durch den Einsatz eines neuen Servers wesentlich
erhoht. Dieser Server bietet aufgrund der RAID 1-Technologie (RAID: Redundant Array
of Independent Discs), bei welcher zwei Festplatten die exakt gleichen Daten enthalten
(Spiegelplatte), eine hohe Ausfallsicherheit. Dabei bleiben bei einem Ausfall einer Fest-
platte alle Daten auf der zweiten Platte erhalten, auf die jederzeit zugegriffen werden
kann. Dieses System hat sich besonders bei sicherheitskritischen Echtzeitanwendungen
bewihrt. Die Datensicherung bei diesem Server kann lokal erfolgen, mit Hilfe von ein-
schiebbaren externen Festplatten.

Die Ubertragung der Messdaten, von der Messstelle zum lokalen Server erfolgt derzeit
im Klartext bzw. in Base64 kodierten Nachrichten. Es ist daher geplant, in Zukunft eine
Nachrichtenverschliisselung einzusetzen, bei der die Messdaten vor dem Verschicken
verschliisselt werden.

Die Nachrichten werden erst wieder am Webserver der zentralen Monitoringstation
entschliisselt. Dadurch werden unerwiinschte Zugriffe auf die Daten verhindert. Durch
einen eingebauten pController im Satellitenmodem ist es moglich, die Verschliisselung
direkt am Modem vorzunehmen, indem man einen entsprechenden Algorithmus in den
vorhandenen Kode des Modems einbaut. Als Algorithmus kann der so genannte AES
(Advanced Encryption Standard) zum Einsatz kommen, der frei verfiigbar ist und ein
sehr hohes Mafd an Sicherheit bietet. Er wird unter anderem fiir die Verschliisselung von
Wireless LAN benutzt. Dadurch kann eine vor unerwiinschten Zugriffen abgesicherte
Dateniibertragung gewihrleistet werden.
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Im Bereich der Ubertragung von Umweltmessdaten sind die Verzogerungszeit, teil-
weise in unterschiedlichen Netzwerken mit definierten Schnittstellen zueinander, das
wichtigste Thema. Die , Echtzeitfihigkeit“ der verwendeten Software ist auch bei imple-
mentierten Qualititschecks bis in den Minutenbereich der Dateniibertragungsfrequenz
gegeben.

Auf dem Gebiet der mikrobiologischen Untersuchungen kann das LEO-Satelliten
gestiitzte System zur automatisierten und kombinierten Ereignisuntersuchung als ein
wesentliches Instrument zur Erkundung der mikrobiologischen Qualititsdynamik von
Trinkwasserressourcen angesehen werden. Die Kombination hydrologischer und mi-
krobiologischer Parameter stellt dabei ein wesentliches Charakeeristikum und sogleich
cine interdisziplinire Herausforderung dar. Dariiber hinaus kann mit Hilfe dieser
ereignisbasierenden Methodik ein wesentlicher Beitrag zur zukiinftigen Ableitung
und Anwendung risikokonformer Managementstrategien, im Sinne mikrobiologischer
yhealth based targets, fiir alpine Karstquellen geleistet werden (A. H. FARNLEITNER
et al., 2008).

Zusammenfassung

Zur Erstellung von Zeitreihen war die Datenakquisition in der hydrogeologischen
Forschung immer ein wichtiger Aspekt der Gelindearbeit. Durch die Entwicklung
digitaler Mess- und Aufzeichnungsgerite mit unterschiedlichen Sensoren kénnen un-
terschiedliche Parameter registriert werden. Der technische Fortschritt auf dem Gebiet
der Kommunikationstechnik erméglicht nun auch unterschiedliche Arten der Daten-
akquisition.

In einem kurzen Riickblick werden die Entwicklungen skizziert, daran anschliefend
wichtige Fachausdriicke erliutert. Ein Uberblick iiber den derzeitigen Stand der An-
wendungen mit ausgewihlten Fallbeispielen, wobei der Schwerpunkt auf Projekte des
»2Kompetenznetzwerkes Wasserressourcen und deren Bewirtschaftung® gelegt wurde,

bildet den Hauptteil. Ein Ausblick auf zukiinftige Entwicklungen rundet den Beitrag
ab.
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Summary

A major challenge in hydrological research is to generate time series of different parameters. The
technical progress in measurement techniques and communication technologies implicate new possibi-
lities in data acquisition. This paper presents a short outline of recent developments and explains basic
technical terms with the aid of case studies, mainly carried out within projects of “Competence Network
Water Resources and their Management”. An outlook to future developments concludes this article.
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